
Couch
Комфортное управление 
безопасностью конфигураций



О нас
Почему мы знаем, что делаем,
и какие компании нам доверяют



Команда Couch

С нами сотрудничают8 лет
на российском рынке

В нашей команде
эксперты с опытом 
в управленческом консалтинге 
и тестах на проникновение

Нам доверяют
крупные компании 
из банковского сегмента, 
промышленности, ритейла, ИТ



Уязвимости 
конфигураций
Почему управление безопасностью 
конфигураций важно не только 
для комплаенса 



Уязвимости инфраструктуры

Уязвимости 
сторонних систем

Ошибки в коде 

«коробочных» систем 

стороннего вендора

Уязвимости 
собственных систем

Ошибки в коде систем, 

создаваемых внутри 

компании или на заказ

Уязвимости 
конфигураций

Ошибки в настройках 

штатных механизмов 

защиты любых систем
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Уязвимости конфигураций

Необходимо соответствовать 
требованиям

В зависимости от отрасли, 

компания должна соответствовать 

стандартам (таким как PCI DSS, SWIFT, 

ISO 27*, ГОСТ Р 57580 и др.) 

или каким-либо внутренним 
политикам безопасности

Необходимо защищаться 
от кибератак

Компании нужно оперативно 

обнаруживать и устранять 

уязвимости конфигураций, чтобы 

закрыть для злоумышленников 

возможность легкого 
доступа в инфраструктуру 

>50% 

от общего 

числа уязвимостей

Нет баз, 

метрик, новостей

Нет универсальных 

средств устранения

Проблемы на аудитах



Процесс «по классике»

Специалист ИБ

Сканер

Отчеты

Проанализировать 
и приоритизировать все 
недостатки, создать тикеты

Выяснить суть требований, 
источник, сроки и необходимость 
исправления недостатков

Проанализировать требования, 
изучить мануалы вендора, составить 
команды настройки, провести тесты

Выделить и согласовать время, 
подключиться к каждой 
системе, провести настройку

Сотни страниц для каждого 
хоста (слои ОС, СУБД, ПО)

Повторное сканирование для проверки 
устранения уязвимостей; если недостатки 
остались, повторить настройку

ИТ-администратор

Повторять 
бесконечно



Couch. Больше 
никаких отчетов
Результат, а не процесс ради процесса –
как Couch помогает подружить ИБ и ИТ 



Couch

Создание политик 
любой сложности

All-in-one 
платформа 

для управления 
безопасностью 
конфигураций

COUCH
Настройка ресурсов 
инструментарием 
«из коробки»

Сканирование 
на соответствие лучшим 
мировым практикам

Совместная работа 
и разделение задач

Мониторинг 
изменений



Подход Couch: совместная работа

COUCH

Создание 
и применение политик

Мониторинг 
состояния всех ресурсов

Специалист ИБ

ИТ-администраторы

Сканирование и настройка 
«своих» ресурсов

Управление безопасностью конфигураций

Одна среда для служб ИБ и ИТ 
и всех операций: сканирования, 
настройки и мониторинга.
Нет необходимости в отчетах

CISO, CIO

Получение сводной аналитики 
для оценки эффективности 
служб ИБ и ИТ

Внутренние 

и внешние аудиторы

Самостоятельное получение 
данных о соответствии компании 
стандартам в режиме чтения



Воркфлоу ИТ-администратора

Получить доступ к «своим» ресурсам 
с уже примененными политиками 

Получить актуальный статус по клику 
для политики целиком или отдельного 
требования. Создать расписание проверок

Самостоятельно настроить ресурсы в удобное 
время: из интерфейса или с помощью 
выгружаемых готовых скриптов и команд

Поддерживать «здоровье» ресурсов, всегда 
обладая полной информацией, без запроса ИБ

Получить от ИБ отчет и долго разбираться, 
что именно от вас хотят и зачем

Старт

Финиш

Не нужно



Воркфлоу специалиста ИБ

Создать необходимые политики с помощью 
готовых шаблонов или инструментов 
для создания собственных требований

Применить политики к ресурсам 

Внести новые ресурсы, создать новые 
учетные записи, распределить права

Проводить мониторинг устранения 
уязвимостей: с помощью сводных данных 
по всем системам или отдельным ресурсам

Редко

Регулярно

Не нужно Сканировать всю инфраструктуру для 
выявления уязвимостей конфигураций



Подход Couch: единый процесс

COUCH

Создание 
и применение политик

Мониторинг 
состояния всех ресурсов

SIEM

Специалист ИБ

ИТ-администраторы

Сканирование и настройка 
«своих» ресурсов

Алерт 
о несоответствии, 

деградации 
соответствия, 

отсутствии 
сканирования 

и т. д.

Процесс 
мониторинга 
инцидентов 

и реагирования

Специалист ИБ

Создание 
инцидента

Управление безопасностью 
конфигураций включено 
в общий процесс мониторинга 
и реагирования на инциденты

Управление безопасностью конфигураций



Ключевые преимущества

ГИБКОЕ 

УПРАВЛЕНИЕ 

ПОЛИТИКАМИ

СКАНИРОВАНИЕ 

И НАСТРОЙКА 

ПО КЛИКУ

ВЫСОКАЯ 

СКОРОСТЬ 

РАБОТЫ

РАБОТА 

С СИСТЕМАМИ

ОФЛАЙН

Шаблоны с лучшими 
мировыми практиками
«из коробки», удобное 

и быстрое создание политик 
не только на основе 

регулярных выражений, 
создание собственных 

требований

Сканирование по клику, 
настройка в два действия 
в интерфейсе, доступные 

для выгрузки скрипты 
и команды, механизмы 

мгновенной перепроверки 
устранения уязвимости

Механизмы для удобной 
работы с системами 
без сетевого доступа 

или критически важными 
системами с запретом 
на подключение извне

Быстрое сканирование 
всей инфраструктуры: 

полная проверка
1000 средненагруженных 

хостов занимает 
не более 10 минут



Удобное сканирование

Доступно сканирование 

в любой конфигурации: 

всех ресурсов, отдельного 

ресурса, компонентов 

ресурса или отдельных 

требований

Результат проверки 

сразу доступен 

ИТ-администратору; 

он может приступить 

к устранению уязвимости 

без запроса от ИБ

Перепроверка отдельного 

требования для получения 

статуса ресурса занимает 

секунды и не требует 

полного повторного 

сканирования



Быстрая настройка ресурсов

Готовые скрипты и команды для настройки 
систем в соответствии с лучшими практиками 
поставляются «из коробки»

Настройка ресурсов может производиться 
онлайн одним кликом в интерфейсе продукта 
или в режиме офлайн

Все команды и скрипты можно мгновенно 
выгрузить; содержимое команд и скриптов 
доступно в открытом виде, его можно изучить

Готовый 
инструментарий 

для работы

Несколько 
доступных опций 

настройки

Полностью 
прозрачная работа 

с настройками

✓

✓

✓



Работа с системами офлайн

Без ограничений

Couch обеспечивает 
сканирование и настройку
даже тех систем, у которых 

нет сетевого доступа 
или установлен запрет 

на внешнее подключение

Проверка офлайн

Couch позволяет в одно действие 
выгрузить скрипты для офлайн-
сбора данных о таких системах. 
После сбора данные о ресурсе 
и его соответствии политикам 
загружаются в продукт

Настройка офлайн

На основе данных о состоянии 
просканированного ресурса 

автоматически создаются 
доступные для скачивания 

скрипты и команды настройки 
в режиме офлайн

Без скрытых действий

Содержимое скриптов 
и команд для офлайн-настройки 
также доступно для оценки 
ИТ-администратора; это полезно
в случае, если система является 
критически важной

Простая автоматизация 
в три строки скрипта



Гибкое управление политиками

1

2

3

Готовые требования добавляются 
из шаблонов в собственную 
политику парой кликов: как 
целиком, так и выборочно

Можно создавать свои проверки 

с нуля или путем редактирования 
требований из шаблона, а также 

тестировать их в реальном времени

Можно настраивать любые 
параметры готовых требований 
(включая уровень риска, описание, 
команды настройки или сбора)

Быстрое 
создание

Тестирование 
«на лету»

Настройка 
параметров



Отечественная разработка

Прямая вендорская 

поддержка 

на русском языке 

с профильной 

экспертизой 

Продукт внесен 

в Единый реестр 

российского 

программного 

обеспечения

Движок, 

реализующий логику 

работы продукта, 

не содержит open 

source компонентов 

и разработан с нуля

100% скриптов 

и команд написаны 

нашими экспертами 

и не содержат данные 

из публичных баз 

(XCCDF, OpenSCAP)

1. 2. 3. 4.



Результаты 
применения Couch
Польза от внедрения продукта 
в фактах и цифрах



Польза Couch для службы ИБ

Один инструмент

Можно реализовать техническую 
часть процесса на базе одного 

продукта (вне зависимости 
от размера инфраструктуры)

Меньше трудозатрат

Трудозатраты подразделения ИБ 
на управление всем процессом 
и администрирование системы 
сокращаются до 1-2 часов в день

Сканер не нужен

Исчезает роль «оператора сканера»: 
не нужно работать со сканером 

уязвимостей (настраивать, запускать 
сканирования, разбирать отчеты) 

Дешевле процесс

Операционные затраты на реализацию 
процесса управления безопасностью 
конфигураций в разы ниже варианта 
со сканером уязвимостей



Польза Couch для службы ИТ

Удобство работы

Единственный продукт, 
который заточен под специфику задач 

ИТ-службы в процессе управления 
безопасностью конфигурациями

Меньше трудозатрат

Регулярные трудозатраты 
ИТ-специалиста на обработку 

одного требования безопасности 
сокращаются в 3 или более раз

Не только безопасность

Можно упростить работу не только 
с требованиями ИБ: доступна проверка 

и настройка любых параметров 
на всех подключенных ресурсах



Архитектура 
и системные требования
Как Couch встраивается в инфраструктуру 
и почему вам вряд ли нужен новый сервер



Простая архитектура

Один сервер

Централизованная установка 
на одном сервере, возможна 
установка без коллекторов

Три компонента

Нужны только ОС, база 
данных и дистрибутив 
Couch. Другие компоненты 
для установки и клиенты 
для доступа не потребуются

Active Directory

Онлайн

Офлайн

Коллекторы

Интеграция с AD 
(включая SSO)

Администраторы 
Couch

Пользователи Couch

Сервер 

COUCH

Сенсоры



Системные требования

До 1000 ресурсов 

2+ ядра с частотой не менее 2 ГГц 
современного серверного CPU x64, 2+ Гб RAM

До 5000 ресурсов

4+ ядра с частотой не менее 2 ГГц 
современного серверного CPU x64, 4+ Гб RAM

От 5000 ресурсов

8+ ядер с частотой не менее 2 ГГц 
современного серверного CPU x64, 8+ Гб RAM

Аппаратные требования Программные требования

• Linux любой версии

• Python любой версии

• БД PostgreSQL

Дополнительная настройка 
компонентов не требуется.



Лицензирование
Отличия лицензий Standard и Enterprise



Отличия лицензий 

• Основная функциональность продукта без ограничений.

• API для автоматизации получения данных об объектах, проверок и получения результатов.

• Сканирующие прокси (сенсоры), которые можно разместить в удаленных 
или изолированных сегментах сети для проверки и настройки локальных ресурсов.

• Гибкая настройка регистрируемых и отправляемых событий (для интеграции с SIEM); 
поддержка алертов на «логические» события (появление или деградация несоответствий, 
необоснованно длительное отсутствие проверок, изменения в политиках и требованиях).

• Режим Free scan: проверка произвольно задаваемых адресов в режиме «сканера» 
без необходимости предварительного добавления ресурсов в базу объектов, 
возможность импорта обнаруженных хостов.

ENTERPRISE

STANDARD



Техподдержка
Программы стандартной и расширенной 
технической поддержки



Стандартная техподдержка

ДОСТУП К ПОРТАЛУ 
ТЕХПОДДЕРЖКИ И ВСЕМ 

ОБНОВЛЕНИЯМ 

• Доступ к онлайн-порталу 

техподдержки и тикет-системе

• Обновления поддерживаемых 

систем (новые версии компонентов, 

новые типы компонентов)

• Обновления шаблонов с лучшими 

практиками безопасных настроек

ДОБАВЛЕНИЕ 
ПОДДЕРЖКИ НОВЫХ 

КОМПОНЕНТОВ

• Добавление в продукт поддержки 

компонентов, входящих 

в технологический стек лицензиата, 

предоставляется по запросу

• В стоимость базовой лицензии 

входит реализация поддержки 

1 компонента на каждые 500 

лицензируемых ресурсов

1 2



Расширенная техподдержка

Большинство 

задач по управлению 

конфигурациями

с помощью Couch 

мы можем взять 

на себя

Консультации по параметрам или полный аутсорсинг 

настройки конфигураций и администрирования Couch

Внедрение продукта и интеграция со сторонними 

системами (SIEM, CMDB и ITSM и др.)

Добавление поддержки новых типов систем 

и разработка шаблонов безопасной настройки для них

Приоритетное добавление новых версий систем, 

уже поддерживаемых продуктом 

Разработка новых требований или профилей на базе 

внешних или внутренних стандартов и политик



Развитие продукта
Наши планы на ближайшие релизы 



I квартал 2024 года

Своя база политик Интерфейс и язык

1 2

• Создание собственной базы шаблонов и требований 
со связями и ссылками на стандарты и лучшие практики

• Доступ к аналитике о выполнении одинаковых 
требований в политиках и компонентах разного типа

• Готовые политики для выполнения требований 
регуляторов, не требующие кастомизации или 
с их минимальной необходимостью

• Современный интерфейс 
для удобной работы на очень 
крупных и сложных распределенных 
инфраструктурах

• Русификация всего приложения, 
включая шаблоны политик



Как протестировать 
и внедрить
Что вас ждет на пилотном проекте 
и на внедрении: процесс и сроки



Как проходит пилотный проект

2

3

4

1 Запрос 
на пилот

Выпуск 
ограниченной 
лицензии

Развертывание, создание 
политик, добавление 
ресурсов и пользователей

Процесс тестирования 
с нашей поддержкой 

1 час

1 месяц



Как проходит внедрение

1
Подготовка списка машин, 
списка пользователей, 
сетевых доступов

Срок зависит только от клиента

2
Само развертывание 
продукта

3
Добавление пользователей 
и ресурсов, создание политик 
(из шаблонов)

1 день



Интерфейс 
продукта



Основной экран



Данные о ресурсах



Данные о компонентах



Данные о сканировании



Данные по профилю



Сводный отчет по требованиям



Запросите 
демо Couch
Оставьте заявку на сайте:

Или свяжитесь с нами по адресу
info@couch.ru

mailto:info@couch.ru
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